' TITEmRKAUD

@ mySafety

RVAA DIGITAALISESSA MAAILMASS% W
&

.
-

b il . D Ry T e L P [ W on 1
- 1 Abe L i el
-

—- .



D CHALLENGE the \ .
224 ;:”’\Qz e insurance market | Norway
e N L] INNOVATION, e
e e SIMPLICITY Eqls {
R\ complete [JUNIRYIL

THE CUSTOMER!

J
[
KOTKAN
L) YOTERVEYS OY

db
HELTTI
W O uokravrac

Kundklubben med stort Plus

MANNERHEIMIN
LASTENSUQJELULIITON
LASTEN JA NUORTEN
KUNTOUTUSSAATIO

) mySafety

blocket Boozt..
BESIKTA

Bk P RO




IDENTITEETTIVARKAUS -WEBINAARI IEI.T'"

e Tama tarina on tosi

* Mista identiteettivarkaudessa ilmiona on kyse ja mita
identiteettivarkaudella tarkoitetaan?

* Riskienhallinnan ympyra
* Vahinkojentorjunnan ympyra

* Helttin jasenedun esittely +Webinaaritarjous
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“TAMA TARINA ON TOS!I”

* Yli puoli miljoonaa suomalaista joutunut identiteettirikoksen kohteeksi
* |dentiteettivarkaudet nopeimmin kasvava rikollisuuden muoto
 Suurin osa identiteettivarkauksista saa alkunsa somessa

* Joka kuudes jaa ilman apua

* Suurimmassa riskiryhmassa ovat alle 34-vuotiaat suomalaiset.

 |dentiteettivarkaudesta voi koitua uhrille merkittavaa haittaa, taloudellista
vahinkoa, ahdistusta ja turvattomuuden tunnetta.

* |dentiteettivarkauden seuraukset voivat olla pitkakestoisia,
selvittamistyohon voi kulua paljon aikaa ja tahan voidaan tarvita myos
erilaista asiantuntija-apua.
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MISTA IDENTITEETTIVARKAUDESSA ON KYSE

* |dentiteettivarkaus tarkoittaa toisen ihmisen henkilotietojen, kuten nimen,
osoitteen tai puhelinnumeron, oikeudetonta kayttoa taloudellisen hyodyn
saamiseksi. Suomessa identiteettivarkaus lisattiin rikoslakiin vasta vuonna

2015

* Pelkastaan henkilotunnuksen joutuminen vaariin kasiin voi johtaa
identiteettivarkauteen.

* |dentiteettivarkaus voi heijastua myos yrityksen kyberturvallisuusuhkiin ja
laajempaan maineriskiin. Erityisesti tilanteissa, joissa identiteettivarkauden
uhriksi on joutunut yrityksessa tai muussa yhteisossa toimiva rikollisia
tahoja kiinnostava henkilo.

* |ldentiteettivarkaudelta suojautuminen kannattaa tehda ennen kuin tietosi
joutuvat vaariin kasiin.
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RISKIENHALLINAN YMPYRA
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ANALYSOI
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vasta viimeinen
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VAHINKOJENTORJUNNAN YMPYRA
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EHKAISE
VAHINGOT
ENNALTA
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TEE SALASANOISTA VAHVOIJA ‘
JA SUQOSI SALASANALAUSEITA

Seitseman vinkkia turvallisen salasanan luomiseen

1

2.

Maailman yleisimpia salasanoja tulee valttaa. Naita ovat muun muassa: “123456",
"12345678", "password”, “iloveyou" ja "qwerty”.

Salasanan pituus tulee olla vahintaan 12 merkkia (mita pidempi salasana on, sen
vaikeampi se on murtaa) ja sisaltad seka isoja etta pienia kirjaimia seka numeroita
ja valimerkkeja.

Kayta salasanalauseita. Salasanalause on tietoturva-asiantuntijoiden suosittelema
tapa laatia salasanoja, ja niissa on yleensa vahintaan 16 merkkia (seka
erikoismerkki, iso kirjain ja numero).

Valta henkilokohtaisia viittauksia, jotka on helppo yhdistaa sinuun. Esimerkiksi
sukunimesi tai katuosoitteesi kayttaminen salasanassa ei ole kannattavaa.

Kayta eri kayttajanimia ja salasanoja eri palveluissa ja tileissa.

Suosi salasanoissa suomen kielta. Suomi on harvinainen kieli, joten olet
todennakoisesti paremmin suojassa, kun suosit suomea.

Kayta vahvan salasanan keksimisen apuna netista loytyvia ;0
salasanageneraattoreita. A/ mySafety
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VIISI VINKKIA TURVALLISEEN .

NETTIASIOIMISEEN .

1. Varmistu aina sivuston luotettavuudesta ja oikeellisuudesta. Pyri aina
kirjoittamaan verkkokaupan osoite selaimeen itse ja tutki tarkkaan koko
sivustoa. Yrityksen yhteystiedot, y-tunnus ja osoite on hyva etsia sivuilta,
jos kyseinen yritys ei ole sinulle ennestaan tuttu. Jos et ole aiemmin

asioinut kyseisen verkkokaupan kanssa, kannattaa myos tutustua
asiakkaiden kokemuksiin esimerkiksi googlettamalla.

A | -

Suhtaudu kriittisesti sahkopostitse tuleviin tarjouksiin.

3. Kayta eri palveluihin eri salasanoja. Mikali kaytat samaa salasanaa kaikkiin
tileihisi ja joudut tietomurron kohteeksi, ovat kaikki tilisi vaarassa.

Varmista, etta sosiaalisen median tilisi yksityisyysasetukset ovat kunnossa.
5. Tarkista tasaisin valiajoin, ettei sinusta ole luotu valeprofiileja.

9\) mySafety
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VIISI VINKKIA KORTTITIETOJEN .
SUOJAAMISEEN .

1. Aseta korttiisi maarajaus (geoblocking), silla moni tietojenkalastelija "
toimii ulkomailla.

2. Lue tarkkaan kunkin sovelluksen kayttoehdot, kun teet
alypuhelimella ostoksia sovelluskaupoissa. Niihin voi olla piilotettuna
toistuvia maksuja, vaikka sovellus vaikuttaisikin naennaisesti
ilmaiselta.

3. Tarkasta tilitietosi saanndllisesti. Toistuvat, sopivan pienet
veloitukset voivat helposti jadda huomaamatta. Jos outoja
veloituksia ilmaantuu, ota heti yhteytta omaan pankkiisi ja poliisiin.

4. Suhtaudu kriittisesti sahkoposteihin, joissa pyydetaan korttitietoja.
Tarkista aina, mihin syotat korttitietosi ja muista, etta
luottokorttinumeron antaminen on aina riski.

S. Vahinkojen turvaksi on olemassa myds mySafetyn Korttivakuutus.
,QDmySafety



RAJOITA JA MINIMOI
VAHINGOT

Mikali epailet joutuneesi identiteettivarkauden uhriksi, on tarkeaa ‘
toimia mahdollisimman nopeasti.

1. Ehkaise ja rajoita taloudelliset 6. Tee rikosilmoitus poliisille
vahingot tileillasi ja 7. Suojaa osoitetietosi
luottokorteillasi, ota yhteys _ . .
pankkiin ja luottokorttiyhtioon 8. Harkitse turvakiellon hakemista

2. Tee oma luottokielto 9. Tee tarvittavat reklamaatiot

, L , taloudellisten vaatimusten

3. Varmista tietojesi oikeellisuus |3hettajille

4. Tee osoitteenmuutoskielto 10. Pida kirjaa kaikista toimistasi

5. Tee rekisterointikielto joita olet tehnyt identiteetti-

varkauden selvittamiseksi

j@ mySafety



TURVAA DIGITAALISEEN MAAILMAAN .
MYSAFETY ASIANTUNTIJANA

MySafety on Suomen johtava nettirikosten, identiteettivarkauksien ja "
nettikiusaamisen ehkaisyyn ja seurausten minimoimiseen erikoistunut
vakuutuspalveluyhtio.

MySafetyn Identiteettivakuutus ennaltaehkaisee identiteettivarkauksia.

— ldentiteettivakuutukseen kuuluva monitorointipalvelu monitoroi
henkilotunnusta seka rajatonta maaraa sahkopostiosoitteita
maailmanlaajuisesti seka julkisessa etta pimeassa verkossa.

— Palvelu valittaa heti tiedon ja selkeat toimintaohjeet tekstiviestitse tai
sahkopostitse, jos henkilotunnus tai sahkopostiosoite loytyvat epailyttavilta
sivustoilta.

j@ mySafety
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TURVAA DIGITAALISEEN MAAILMAAN .
MYSAFETY ASIANTUNTIJANA

MySafetyn Identiteettivakuutuksen henkilokohtainen tuki rajoittaa ja '
minimoi vahinkoja

— ldentiteettivakuutukseen kuuluva henkilokohtainen tuki takaa asiantuntijoidemme apua
omaehtoisen luottokiellon asettamisessa, virheellisten tietojen oikaisemisessa ja
luottotietojen palauttamisessa. Kiistamme puolestasi mahdolliset laskut ja luotot, jotka on
otettu identiteettivarkauden yhteydessa.

Identiteettivakuutus korvaa identiteettivarkauteen liittyvat taloudelliset
menetykset ilman omavastuuta.

— Vakuutus korvaa taloudellisen vahingon/ menetyksen, joka on aiheutunut vakuutetun
henkilotietojen luvattomasta kaytosta haneen itseensa kohdistuviin petoksiin. Vahinko voi
tarkoittaa kaytannossa esimerkiksi velkaa, kustannusta tai menetysta, joka ei ole ollut
estettavissa, huomautusmaksua tai perintakuluja. Enimmaiskorvaus on 20 000 euroa
vakuutuskautta kohden.

— Vakuutus korvaa varkauden aiheuttamat kulut, jotka liittyvat omaehtoisen luottokiellon
asettamiseen, virheellisten tietojen korjaamiseen seka laskujen ja maksuvaatimusten

riitauttamiseen.
j@ mySafety
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NAIN HYODYNNAT HELTIN JASENEDUN

ETUSIVU ASIOINTI MENTAL TOOLKIT Aloita tasta

Heltti tapahtumat, valmennukset ja jasenedut / Heltti jdsenedut

Heltti jasenedut

Lunasta jasenetusi

Talta sivulta I6ydat Heltin jasenetukumppaneiden palveluiden ja tuotteiden lunastamiseen tarkoitetut alennuskoodit ja Heltin jasenille
raataloidyt verkkokaupat. Huomioithan, etta jasenedut ovat henkilokohtaisia ja palveluntarjoajalla on oikeus laskuttaa palvelusta tai

tuotteesta taysi hinta, mikali Heltin jasenyys ei ole voimassa. K I‘. k k
— ikkaa

[

Gubbe Singa Karaoke Mysafetyn

Identiteettivakuutus
Gubbe-palvelu ensimméisen kuukauden ajan Laulu piristaa kehoa ja mielta. Singaile soolona

-40 % tai ystavien kera, nyt 2kk iimaiseksi. Vakuutuskausi (12 kk) veloituksetta @ m ysafety
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NAIN HYODYNNAT HELTIN JASENEDUN
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WEBINAARITARJOUS!

mySafetyn Mobiiliturva vuodeksi
erikoishintaan 2,90 €/kk (norm. 4,90€/kk)*
vakuutuksen enimmaiskorvaus on 500€

vakuutuskautta (12kk) kohden.

* Tarjous on voimassa 2.3.2021 saakka.

MySafetyn Mobiiliturva
Jasenetuna vakuutuskausi 2,90 €/kk

MySafety on paikallisesti palveleva nettirikosten ehkaisyyn ja seurausten minimoimiseen erikoistunut
vakuutuspalveluyhtio. MySafety tarjoaa helppoja ja tehokkaita ratkaisuja turvalliseen arkeen. Kattavien
turva- ja vakuutuspalvelujen tarkoituksena on tuoda mielenrauhaa asiakkaille, jotka voivat keskittyd
muuhun eldmaansa taysilla.

Matkapuhelin rikkoutuu yllattavan helposti suojauksesta huolimatta tai se saattaa kadota tai tulla
varastetuksi. Vahingon sattuessa, on matkapuhelimen korjauttaminen tai uuden ostaminen aikaa vievaa,

maksettavaksi vakuutuksen omavastuuosuus. MySafetyn Mobiiliturva poistaa omavastuuosuuden
vakuutuksestasi ja se kattaa kotitalouden kaikki yksityisomistuksessa olevat matkapuhelimet.

Tarjoamme Hegltjn jasenetuna mySafetyn Mobiiliturvan 2,90 €/kk (norm, 4,90 €/kk) yhdeksi vuodeksi.
Toimi nopeasti - tarjous on voimassa vain 2.3.2021 asti!

Lunasta jasenetusi tista.

) mySafety
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VAKUUTUSPALVELUT VERKKORIKOLLISUUDEN VARALLE

Y <7

UUTUUS

IDENTITEETTIVAKUUTUS - O AT R T
SUOJAA KORTTIVAKUUTUS - TURVAA NETTIVIHAVAKUUTUS - TUKEA JA
IDENTITEETTIVARKAUDEN NETTIOSTOKSET JA TURVAA SEKA KAYTANNON APUA
VARALLE * MAKSUKORTIT * NETTIKIUSAAMISEN VARALLE

OMAVASTUUN KORVAAVAT VAKUUTUSPALVELUT

KODINTURVA - MOBIILITURVA - LISATURVAA
AJONEUVOTURVA - LISATURVAA KORVAA VAKUUTUKSEN MATKAPURELINTASI KOSKEVIN
AJONEUVOVAKUUTUKSEESI OMAVASTUUOSUUDEN VAKUUTUKSIIN *

’\) mySafety
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